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Der Hackerparagraph im StGB:
Was nun?

Rechtsanwalt Thomas Feil
Fachanwalt fur Informationstechnologierecht
Fachanwalt fur Arbeitsrecht



Feil Rechtsanwalte
www.recht-freundlich.de .+

Inhalt

» Hackerparagraf: Was ist neu?

> Auswirkung auf die Praxis
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Die aktuelle Lage!
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Computerstrafrecht im StGB

> In zwei Kapiteln des StGB
© Verletzung des personlichen Lebens- und Geheimbereichs
Sachbeschadigung

> Eingefuhrt durch das 2. Gesetz zur Bekampfung der
Wirtschaftskriminalitat 1986

» NEU: 41.Strafrechtsanderungsgesetz zur Bekampfung der
Computerkriminalitat 11.08.2007
Neufassung der §§ 202a, 303a, 303 b
EinfUhrung der §§ 202b, 202c

Umsetzung
* der Cybercrime Convention des Europarates
* des EU-Rahmenbeschlusses 2005/222/JI
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§ 202a StGB
Ausspahen von Daten

(1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die
nicht fir ihn bestimmt und die gegen unberechtigten Zugang
besonders gesichert sind, unter Uberwindung der
Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu drei
Jahren oder mit Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch,
magnetisch oder sonst nicht unmittelbar wahrnehmbar
gespeichert sind oder ubermittelt werden.
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§ 202b StGB
Abfangen von Daten

Wer unbefugt sich oder einem anderen unter Anwendung von
technischen Mitteln nicht far ihn bestimmte Daten (§ 202a Abs. 2)
aus einer nichtoffentlichen Datentubermittlung oder aus der
elektromagnetischen Abstrahlung einer
Datenverarbeitungsanlage verschafft, wird mit Freiheitsstrafe bis
zu zwei Jahren oder mit Geldstrafe bestraft, wenn die Tat nicht in
anderen Vorschriften mit schwererer Strafe bedroht ist.



Feil Rechtsanwalte

§ 205 StGB Strafantrag

(1) In den Fallen des § 201 Abs. 1 und 2 und der §§ 201a, 202, 203
und 204 wird die Tat nur auf Antrag verfolgt. Dies gilt auch in den
Fallen der §§ 202a und 202b, es sei denn, dass die
Strafverfolgungsbehorde wegen des besonderen offentlichen
Interesses an der Strafverfolgung ein Einschreiten von Amts
wegen fur geboten halt.
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§ 303a StGB
Datenveranderung

(1) Wer rechtswidrig Daten (§ 202a Abs. 2) loscht,
unterdruckt, unbrauchbar macht oder verandert, wird

mit Freiheitsstrafe bis zu zwei Jahren oder mit
Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

(3) Fur die Vorbereitung einer Straftat nach Absatz 1 gilt
§ 202c entsprechend.
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§ 303b StGB
Computersabotage

(1) Wer eine Datenverarbeitung, die flr einen anderen von wesentlicher Bedeutung ist, dadurch
erheblich stort, dass er

1. eine Tat nach § 303a Abs. 1 begeht,

2. Daten (§ 202a Abs. 2) in der Absicht, einem anderen Nachteil zuzufugen, eingibt oder
ubermittelt oder

3. eine Datenverarbeitungsanlage oder einen Datentrager zerstort, beschadigt, unbrauchbar
macht, beseitigt oder verandert,

wird mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft.

(2) Handelt es sich um eine Datenverarbeitung, die fur einen fremden Betrieb, ein fremdes
Unternehmen oder eine Behdrde von wesentlicher Bedeutung ist, ist die Strafe Freiheitsstrafe
bis zu funf Jahren oder Geldstrafe.
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Fortsetzung § 303b

(3) Der Versuch ist strafbar.

(4) In besonders schweren Fallen des Absatzes 2 ist die Strafe Freiheitsstrafe von sechs
Monaten bis zu zehn Jahren. Ein besonders schwerer Fall liegt in der Regel vor, wenn der
Tater

1. einen Vermdgensverlust grollen Ausmaldes herbeifihrt,

2. gewerbsmaldig oder als Mitglied einer Bande handelt, die sich zur fortgesetzten Begehung
von Computersabotage verbunden hat,

3. durch die Tat die Versorgung der Bevolkerung mit lebenswichtigen Gutern oder
Dienstleistungen oder die Sicherheit der Bundesrepublik Deutschland beeintrachtigt.

(5) Fur die Vorbereitung einer Straftat nach Absatz 1 gilt § 202c¢ entsprechend.
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§ 202 c StGB

(1) Wer eine Straftat nach § 202 a oder § 202 b vorbereitet, indem er

1.  Passworter oder sonstige Sicherungscodes, die den Zugang zu
Daten (§ 202 a Abs. 2) ermoglichen, oder

2.  Computerprogramme, deren Zweck die Begehung einer solchen
Tat ist,

herstellt, sich oder einem anderen verschafft, verkauft, einem anderen
Uberlasst, verbreitet oder sonst zuganglich macht, wird mit Freiheitsstrafe
bis zu einem Jahr oder mit Geldstrafe bestraft.

(2) § 149 Abs. 2 und 3 gilt entsprechend.
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Im Vorfeld

> Vorfeldkriminalisierung im Computerstrafrecht

» bestimmte besonders gefahrliche
Vorbereitungshandlungen® sollen kriminalisiert werden
1 ABER: Hochststrafe ein Jahr Freiheitsstrafe
" Versuch zu §§ 202a und § 202b bleibt straflos
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Gefahrdung

> § 202c StGB ist ein abstraktes Gefahrdungsdelikt

1 Gesetzgeber will mit einem abstrakten Gefahrdungsdelikt bestimmte
Verhaltensweisen verbieten, aus denen sich typischerweise eine
erhebliche Gefahr fur Rechtsgutsverletzungen ergibt.

Rechtsgutsgefahrdung ist kein Tatbestandsmerkmal und keine
Voraussetzung fur die Strafbarkeit, sondern rechtspolitischer Grund
fur die Norm.

Strafbarkeit besteht unabhangig von einer im Einzelfall bestehenden
Gefahr fur eine Person oder Sache.

> Kein Strafantragserfordernis, sondern Offizialdelikt und von Amts
wegen zu verfolgen.
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Worte des
Gesetzgebers

Drucksache 16/3656 vom 30.11.2006

,Erfasst werden insbesondere die so genannten Hacker-Tools, die bereits nach
der Art und Weise ihres Aufbaus darauf angelegt sind, illegalen Zwecken zu
dienen, und die aus dem Internet weitgehend anonym geladen werden konnen.
Insbesondere die durch das Internet mogliche Weiterverbreitung und leichte
Verfugbarkeit der Hacker-Tools sowie ihre einfache Anwendung stellen eine
erhebliche Gefahr dar, die nur dadurch effektiv bekampft werden kann, dass
bereits die Verbreitung solcher an sich gefahrlichen Mittel unter Strafe gestelit
wird.”

,oomit ist sichergestellt, dass nur Hacker-Tools erfasst werden und die
allgemeinen Programmier-Tools, -Sprachen oder sonstigen
Anwendungsprogramme bereits nicht unter den objektiven Tatbestand der
Strafvorschrift fallen. Das Programm muss aber nicht ausschlief3lich fur die
Begehung einer Computerstraftat bestimmt sein. Es reicht, wenn die objektive
Zweckbestimmung des Tools auch die Begehung einer solchen Straftat ist.”
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Optimismus der Regierung

>

>

Sicht der Bundesregierung

,Die Nichterfassung des gutwilligen Umgangs mit Softwareprogrammen
zur Sicherheitstberprufung von IT-Systemen wird bereits auf
Tatbestandsebene durch zwei gesetzliche Tatbestandsmerkmale
abgesichert. Einerseits muss es sich objektiv um ein Computerprogramm
handeln, dessen Zweck die Begehung einer Computerstraftat ist, und
andererseits muss die Tathandlung — also das Herstellen, Verschaffen,
Verkaufen, Uberlassen, Verbreiten oder sonst Zuganglichmachen — zur
Vorbereitung einer Computerstraftat erfolgen.”

Dann ist ,gutwillige® Nutzung nicht strafbar!
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Und nun ins Detail

§ 202c StGB
Wer eine Straftat nach § 202 a oder § 202 b vorbereitet, indem er
1.

2. Computerprogramme, deren Zweck die Begehung einer solchen Tat ist,

herstellt, sich oder einem anderen verschafft, verkauft, einem anderen
liberlasst, verbreitet oder sonst zuganglich macht, wird mit Freiheitsstrafe bis zu
einem Jahr oder mit Geldstrafe bestrafft.

> Objektiver Tatbestand

> Computerprogramm
geeignet, Ablaufe eines Computers zu steuern
Skripte, die Computerfunktionen steuern
Nicht Beschreibung von Algorithmen in Menschensprache

BloRe Beschreibung von Sicherheitslucken, da kein Computerprogramm zuganglich
gemacht wird.
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Objektiver Tatbestand

» Zweck

»...deren Zweck die Begehung einer solchen Tat ist ..."

> Objektivierte Zweckbestimmung
Eindeutig bei Schadsoftware
Nicht Programmiersprachen, kommerzielle Sicherheitssoftware

Schwierig: Dual-use Programme

o Zweck wird durch den Anwender bestimmt

> Art 6 Cybercrime Convention ,,... designed or adapted primarily for the
purpose of committing...”
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Diskussionen 1/2

> Vorschlage® aus der juristischen Literatur

" Anwendung des § 202c StGB nur auf eindeutige Hackertools
zu eng, da wegen Beweisschwierigkeiten das Gesetz
praktisch nicht anwendbar ist.

* Wer bestimmt den objektiven Zweck?

> Der jeweilige Benutzer? Nein, Intention des Benutzers ist im
subjektiven Tatbestand zu prufen.

 Der Entwickler des Programms? ,Bock zum Gartner*

 Der Richter? Ohne sachverstandige Hilfe Uberfordert, wird es
aber letzendlich entscheiden mussen.
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Diskussionen 2/2

v

Was ist mit Google und deren Tools?

Buch von Johnny Long ,Google-Hacking for Penetration Testers”
(Passworter und Nutzernamen mit Hilfe von Google-Bots finden)

Prafung in zwei Stufen
1. Stufe: Ist Software fur Hacking geeignet?
2. Stufe: Ist hauptsachlicher Verwendungszweck der Software Hacking?

" Verwendungszweck wird anhand des Vertriebskonzeptes des Herstellers
und der Bewerbung des Produktes (Produktankindigung,
Absatzwerbung, Nutzungsbeschreibung) festgemacht.

Google kein Hackertool, denn es richtet sich an Normalnutzer.

- Zitat: ,Das Vertriebskonzept und die Werbung der Betreiberin geben
keine Hinweise darauf, dass diese eine Forderung krimineller Aktivitaten

vornimmt.“
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Vorbereitung

§ 202 ¢ StGB
~Wer eine Straftat nach § 202 a oder § 202 b vorbereitet, indem er...*

> Vorbereiten umfasst jede Art nach gefahrliche Tatigkeit, die das geplante
Unternehmen des Taters unmittelbar oder mittelbar fordert.

> Sobald eine Tater tatbestandliche Handlungen unternimmt, die die Begehung einer
Computerstraftat ermoglichen oder fordern konnten, befindet er sich in der Phase
der Vorbereitung.

> ABER:

» Vorbereiten bezieht sich nicht auf die aulRere Tat, sondern beschreibt das
subjektive Verstandnis des Taters.

> Die Vorbereitung erfolgt, wenn der Tater die Tat in groben Zigen in Aussicht
nehmen muss.

> Unbedeutend, ob Tat objektiv zur Forderung geeingnet.
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Doppelter Vorsatz!

> (bedingter) Vorsatz fur die Tathandlung

Ein Tater muss zumindest billigend in Kauf nehmen, durch die
Handlung eine Computerstraftat zu ermoglichen oder zu fordern.

> Selbstandiges subjektives Tatbestandsmerkmal
,Wer eine Straftat nach ... vorbereitet, indem er ...”

Uberschielende Innentendenz: Tater oder Dritter muss eine Straftat
in Aussicht nehmen (umstritten)

diese Tat muss in wesentlichen Umrissen konkretisiert sein,
entsprechend muss auch der Vorsatz konkretisiert sein
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Merkmal ,,unbefugt®

> |st das die Rettung?
In § 202 C StGB kein ,,unbefugt”
Nurin § 202 a und § 202 b StGB: ,Wer unbefugt ...”
> Juristische Frage: Wo ist dieses Merkmal als Prufungspunkt fur

die Strafbarkeit einzuordnen? Auf der Tatbestandsebene oder bei
der Rechtswidirigkeit?

> Rechtfertigungsgrund als Befugnis

Rechtswidrigkeit des Handelns entfallt, wenn eine Befugnis vorliegt.
Nur unbefugtes Handeln des Taters wird unter Strafe gestellt.

* Keine gesetzlichen Rechtfertigungsgrunde
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Einwilligung
> Einwilligung als Rechtfertigungsgrund?

> Voraussetzung: Einwilligungsfahiges konkret betroffenes
Rechtsgut

> Hier: Abstraktes Gefahrdungsdelikt
Grundsatzlich nicht einwilligungsfahig
" ABER: § 202a und § 202b StGB sind einwilligungsfahig

Dann nach Auffassung einiger Literaturstimmen entsteht durch die
Einwilligung in eine Tathandlung des § 202c StGB ein
Rechtfertigungsgrund

Strafbarkeit entfallt dann!
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Das Grundgesetz

> Aufgabe des Gesetzgebers: Uberkriminalisierung
durch hinreichend bestimmte Fassung von
Straftatbestanden vorbeugen

> Art. 103 Abs. 2 GG

L,Eine Tat kann nur bestraft werden, wenn die Strafbarkeit
gesetzlich bestimmt war, bevor die Tat begangen wurde.”
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Ahnlich

> §22b Abs. 1 Nr. 3 StVG

> Vorbereitung einer Manipulation von Wegstreckenzahlern und
Geschwindigkeitsbegrenzern in Kfz

> Hier auch rechtlich neutrale Tatobjekte (,Dual Use®) umfasst

> Verfassungsbeschwerde - > Entscheidung BVerfG 09.05.2006

Restriktive Auslegung: Nur Programme erfasst, die nur ausschliefdlich
deliktisch verwendbar sind

Anhaltspunkt: Professionelle Anbieter, die ein vom Gesetzgeber als
unerwunscht oder strafbar angesehenes Verhalten unterstiutzen und
daraus Kapital schlagen

Es reicht nicht aus, wenn ,das Computerprogramm lediglich zur
Begehung der in Bezug genommenen Straftat geeignet ist oder im
Einzelfall der Begehung solcher Straftaten dient"
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Kritische Situationen

> Hacking Live-Demonstration
> Einsatz von dual-use-Programmen

> Offentliche/halb-6ffentliche Foren: Abwehrstrategien
gegen Schadprogramme
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Auswege?

> 4 \Wege - keiner schnell und gut

* Gutachten uber Rechtslage
" Verfassungsbeschwerde
", Kopf-in-den-Sand”

* Strafanzeige gegen sich selbst? Eine Losung?
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Noch nicht alles..

> Auswirkung fur Arbeitsverhaltnisse

" Risiken fur IT-Administratoren und Mitarbeiter der IT-
Abteilungen

> Wettbewerbskampf mit neuen Mitteln

> Risikomanagement neu justieren?
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So entscheiden Arbeitsgerichte

LAG Hamm vom 04.02.2004 (Az.: 9 Sa 502/03)

1. Stellt der Arbeitgeber dem Arbeitnehmer einen Rechner zur Verfugung, der
nur unter Verwendung eines Passworts in Betrieb genommen werden kann,
welches der Arbeitnehmer selbst bestimmt, hat dies ohne Hinzutreten weiterer
Umstande (z.B. Erlaubnis oder Duldung privater Nutzung) nicht die Folge,
dass die auf der Festplatte oder im Server vom Arbeitnehmer abgespeicherten
Dateien dessen "private" Dateien darstellen. Der Arbeitgeber kann jedenfalls
aus begrindetem Anlass ohne Einverstandnis des betroffenen Arbeitnehmers
Zugriff auf diese Dateien nehmen.

2. Das Speichern von 17 "Hacker"-Dateien, unter denen sich eine Datei zum
Entschllsseln des "BIOS"-Passworts befindet, stellt grundsatzlich einen Grund
zur fristlosen Kundigung des Arbeitnehmers dar. Die abschlieRende
Interessenabwagung kann auch dann zu Ungunsten des Arbeitnehmers
ausfallen, wenn ein Schaden noch nicht eingetreten ist und der Mitarbeiter
zuvor 24 Jahre seine Arbeitsleistung unbeanstandet erbracht hat.
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Verhaltensempfehlungen

> Keine Hacker-Tools verwenden
> Sicherung von Hacker-Tools vor unberechtigten Zugriffen

> Klare Einwilligung holen
als Arbeitnehmer

als Dienstleister

> Verwendung von Hacker-Tools protokollieren

Beschaffung und beabsichtigter Zwecke sowie tatsachliche
Verwendung

Unveranderbare Speicherung zu Beweiszwecken
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Leitfaden Bitkom

» Hoher Anspruch?
> Praktischer Leitfaden fur die Bewertung von Software im Hinblick auf den

§ 202¢c StGB*

Zielgruppe: Personen, die sich mit der Strafverfolgung nach § 202c StGB
auseinandersetzen mussen, und Personen, die sich mit IT-Sicherheit
befassen

Inhalt
Bewertungsschema
Beispiele fur den Einsatz von Sicherheitstools
Best Practise im Umgang mit entsprechenden Programmen

Ergebnis: Keine Hilfe!
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Weitergabe von Passworter

> § 202 c StGB
Wer eine Straftat nach § 202 a oder § 202 b vorbereitet, indem er

1.  Passworter oder sonstige Sicherungscodes, die den Zugang
zu Daten (§ 202 a Abs. 2) ermdglichen, oder

herstellt, sich oder einem anderen verschafft, verkauft, einem
anderen

uberlasst, verbreitet oder sonst zuganglich macht, wird mit
Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bestraft.
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Kritische Situationen

> Weitergabe von Passworter bei Abwesenheit, z.B.
Urlaub oder Krankheit

 ,billigend in Kauf nehmen”

> Weitergabe Passworter an externe Dienstleister
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Haben Sie noch Fragen?
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